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Verscharfte
Bedrohungslage

Das Bundesamt flir Cybersicherheit warnt
vor russischen Hackern, kiinstlicher Intelligenz
und IT-Abhangigkeiten von den USA.

Von Markus Balser

Berlin — Das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) warnt vor ei-
ner in Teilen besorgniserregenden Cyber-
Sicherheitslage und wachsenden Risiken
durch Russland. In fast allen Sektoren der
kritischen Infrastruktur verzeichnete das
BSI laut aktuellem Lagebericht einen An-
stieg der gemeldeten Storungen. Zudem
kénnten Hackergruppen, die Experten
dem Militdrgeheimdienst Russlands zu-
rechnen, bereits Vorbereitungen fiir weite-
re Angriffe getroffen haben.

,Durch die geopolitischen Entwicklun-
gen hat sich die Bedrohungslage weiter ver-
schérft® sagt Bundesinnenminister Alex-
ander Dobrindt (CSU). ,,Insbesondere russi-
sche Akteure greifen die IT-Strukturen
deutscher Unternehmen, Kommunen und
Privatleute an.“ Fiir verwundbar halt das
BSIausgerechnet die ,, Kronjuwelen der De-
mokratie®. Institutionen des vorpoliti-
schen und politischen Raums in Deutsch-
land miissten cyberresilient werden, for-
dert die Behorde in ihrem neuen Lagebe-
richt eindringlich. Er wurde am Dienstag
in Berlin présentiert.

Kommunen, Parteien und
Biirger machten es den
Angreifern oft zu leicht

,Politische und politiknahe Stiftungen,
Vereine, Verbénde sowie politische Partei-
en‘ sdhen sich selbst gar nicht als attrakti-
ves Ziel fiir Cyberangriffe. Dabei b&ten sie
neben Zugéngen zu politischen Entschei-
dungstragern auch noch sensible Informa-
tionen iiber politische Debatten. Vorgaben
flir die Cyberresilienz dieser Institutionen
wirden bislang nicht gesetzlich geregelt.
,Die wehrhafte Demokratie sollte dies drin-
gend nachholen® mahnt das BSI an.

Schliefdlich versuchten fremde Staaten
mit ,Informationsoperationen“ zuneh-
mend im Kontext von Wahlen, ihre Interes-
sen zum Schaden Deutschlands und seiner
Verbiindeten durchzusetzen. Die zuneh-
menden Modglichkeiten durch kiinstliche

Intelligenz - etwa durch Deepfakes oder
gefélschte Identititen — verstérkten dieses
Risiko weiter, warnt das BSI und befiirch-
tet: ,,Russland etwa diirfte seine Fahigkei-
ten fiir solche Operationen weiterentwi-
ckeln und gezielt einsetzen.”

Ausdriicklich warnt das BSI Politik und
Unternehmen auch davor, sich bei der IT-
Sicherheit zu sehr auf die USA zu verlas-
sen. Die Vereinigten Staaten kénnten laut
BSI eher zum Problem werden. Im ersten
Halbjahr 2025 seien die Budgets der Cyber-
Sicherheitsbehorde CISA und anderer IT-
relevanter Behérden deutlich gekiirzt wor-
den. Dadurch werde die Sicherheit {iber
die USA hinaus auch in Deutschland und
Europa geschwicht. Zudem wiirden in den
USA Regularien fiir Datenschutz, IT-Si-
cherheit und soziale Netzwerke zuriickge-
fahren, darunter die Faktenpriifung in sozi-
alen Netzwerken von US-Anbietern wie
Facebook. Angekiindigt hitten die USA
auch eine Verringerung der Cyberabwehr
und der Aufkldrung gegeniiber Russland.
Weniger Informationen aus den USA wiir-
den aber auch die Aufklarung in Deutsch-
land und Europa erschweren.

Das BSI fordert nun endgiiltig mehr Un-
abhéngigkeit Deutschlands und Europas.
»In der offentlichen Verwaltung bestehen
hohe Abhéngigkeiten zu einzelnen US-
Technologieanbietern®, heifdt es. Man lau-
fe Gefahr, die Kontrolle tiber die eigene IT
zu verlieren. Fiir die deutsche Verwaltung
stelle sich auch die Frage, ob es bei Cloud-
Diensten oder generell bei der Zusammen-
arbeit mit US-amerikanischen Herstellern
Einschrankungen geben wird. Lande etwa
eine Institution oder Person auf einer Sank-
tionsliste der USA, kénne das unmittelbare
Auswirkungen auf deren Cloud-Daten bei
US-Unternehmen haben. Dies habe etwa
die Sperrung der E-Mails auf dem Micro-
soft-Konto des Chefankldgers des Interna-
tionalen Strafgerichtshofsim Mai 2025 ge-
zeigt.

Zwar malt die Behorde in ihrem Bericht
nicht nur schwarz. Im Cybercrime-Bereich
etwa hitten internationale Strafverfol-
gungsmafinahmen zu einer Stabilisierung
der Lage gefiihrt. Der ,Angriffsfliche in

Immer mehr Angriffe auf kritische Infrastruktur: Bundesinnenminister Alexan-

der Dobrindt (CSU) ruft zu Wachsamkeit auf.

Deutschland® der allgemeinen IT-Sicher-
heit also, attestiert sie jedoch einen ,be-
sorgniserregenden Zustand“.

So seien bei fast der Hélfte der online er-
reichbaren IP-Adressen im deutschen In-
ternet sensible Informationen offentlich
einsehbar. Die Verwendung starker Pass-
worter hétte zudem unter den Deutschen
deutlich ab- statt zugenommen, kritisiert
das BSI. Beim Ziel, die Cybersicherheitsla-
ge in Deutschland zu verbessern, hitten
Staat, Wirtschaft, Wissenschaft und Gesell-
schaft noch ein grofles Stiick Arbeit vor
sich, warnt Prasidentin Claudia Plattner.
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Aktuelle Falle machen klar, wie gut ver-
steckt manche Gefahr ist. So habe sich die
Chipkarte eines chinesischen Herstellers,
die in Zutrittskontrollsystemen von Unter-
nehmen, Behérden und Hotels verbaut sei,
als Sicherheitsrisiko erwiesen. Forscher
hétten eine Hintertiir entdeckt, die das Klo-
nender Karte in wenigen Minuten ermogli-
che. Das BSI mahnt zur Eile. ,Wenn wir es
nicht kurzfristig schaffen, uns und unsere
Angriffsflichen gegen das gesamte Bedro-
hungsspektrum zu verteidigen, werden
wir verwundbar bleiben — und frither oder
spater auch verwundet werden.

Aufruf zum Mord

Ein Festgenommener aus der Reichsbiirgerszene
soll im Darknet Todeslisten gefiihrt haben.

Berlin - Spezialkréfte der Bundespolizei
und Beamte des Bundeskriminalamts ha-
ben am Montagabend einen Mann festge-
nommen, der im Darknet zur Ermordung
von Politikern aufgerufen haben und da-
fir Geld gesammelt haben soll. General-
bundesanwalt Jens Rommel hat den
49-Jahrigen den Angaben zufolge in Dort-
mund durch die Spezialeinheit GSG 9 fest-
nehmen lassen. Auf der Liste der insge-
samt 20 Zielpersonen sollen auch der frii-
here Kanzler Olaf Scholz (SPD) und die ehe-
malige Kanzlerin Angela Merkel (CDU) ge-
standen haben. Das bestétigte die Karlsru-
her Behérde der Siiddeutschen Zeitung.

Auch Olaf Scholz und
Angela Merkel waren unter
den 20 Zielpersonen

Daneben richtete sich der Plan auch ge-
gen frithere Bundesminister, weitere Per-
sonen des 6ffentlichen Lebens sowie ge-
gen Staatsbedienstete wie Richter und
Staatsanwélte. Der Beschuldigte, ein Soft-
wareentwickler, habe zudem Spenden in
Form von Krypto-Wéhrung eingefordert,
die als Kopfgeld fiir die T6tungen ausge-
lobt werden sollten, hief} es weiter. ,Wir er-
zwingen unseren Einfluss auf die Politik
durch Terror® stand nach SZ-Informatio-
nen auf der Darknet-Seite, die inzwischen
durch das BKA offline genommen wurde.
Durch Crowdfunding sollten demnach ,,un-
abhéngige Attentdter” finanziert werden.
Eine kurze Vorschau auf die Webseite mit
diesen Satzen ist noch zu finden. Darin
wird auch namentlich der US-amerikani-
sche Krypto-Anarchist Jim Bell erwéhnt,
auf den der Name ,,Assassination Politics“
der Seite zurlickgeht. Bell hatte die Idee for-
muliert, iiber das Internet anonyme Zah-
lungen fiir Attentate zu organisieren.

Der Festgenommene soll laut Ermittler-
kreisen dem Reichsbiirgermilieu zuzuord-
nen sein, demokratiefeindliche Gedanken
verfolgen und Kontakte in die rechtsextre-
me Szene gehabt haben. So nahm er etwa
2021an einem Gedenkmarsch fiir den ,,SS-
Siggi“ genannten verstorbenen Dortmun-
der Neonazi Siegfried Borchardt teil. Zum
grofien Feindbild des Mannes wurde offen-
bar die Corona-Politik fritherer Regierun-
gen. Auf einem Social-Media-Profil teilte
er etwa Memes gegen den damaligen Vize-
kanzler Robert Habeck (Griine) und gab
sich als Unterstiitzer des rechtsextremen
Magazins Compact zu erkennen. Im Dar-
knet habe der Mann mit sowohl deutscher

als auch polnischer Staatsangehorigkeit
dannauf der ihm betriebenen Plattform an-
onym Listen mit den Namen von Politike-
rinnen und Politikern und Personen des 6f-
fentlichen Lebens gefiihrt. Dort habe er
auch selbst verfasste Todesurteile, Anlei-
tungen zum Bau von Sprengsétzen sowie
sensible personenbezogene Daten potenzi-
eller Opfer veroffentlicht. Als Gegner be-
zeichnet er ,linkes Gesindel®, Juden sowie
schwarze Menschen.

Der Verfassungsschutz soll den ersten
Hinweis auf die Gefahr durch den Beschul-
digten gegeben und dann mit dem BKA ko-
operiert haben. Diesmal sei der Hinweis
nicht von einem auslédndischen Dienst ge-
kommen. Deutsche Behorden seien dem
Mann auf die Schliche gekommen, hief} es
in Ermittlerkreisen.

Der Mann war den Sicherheitsbehdrden
seit 2020 bekannt, weil er durch Wider-
standshandlungen bei Corona-Protesten
aufgefallen sei. Die Ermittlungen in dem
konkreten Fall liefen allerdings offenbar
erst seit dem Frithsommer. Seit Juni gin-
gen Ermittler dem Verdacht nach, der Be-
schuldigte versuche, Geld fiir Anschlége ge-
gen Personen des dffentlichen Lebens zu
sammeln, sagte Bundesinnenminister
Alexander Dobrindt. Der Verdacht auf Ter-
rorismusfinanzierung werde sich wohl er-
hérten, sagte Dobrindt weiter und sprach
von einer ,rechtsextremen Plattform* Aus
den Reihen der Ermittler war am Montag
verlautet, dass die Plane offenbar noch am
Anfang gestanden, aber im Darknet auch
bereits Reaktionen ausgeldst hétten.

Der Beschuldigte wurde am Nachmittag
dem Ermittlungsrichter des Bundesge-
richtshofs in Karlsruhe vorgefiihrt. Der
setzte den Haftbefehl in Vollzug, der Mann
ist nun in Untersuchungshaft. Aufier der
Terrorismusfinanzierung wirft die Bundes-
anwaltschaft ihm auch die Anleitung zur
Begehung einer schweren staatsgefahrden-
den Gewalttat sowie das gefdhrdende Ver-
breiten personenbezogener Daten vor.
Markus Balser, Sebastian Erb, Nadja Lissok

Generalbundesanwalt
Jens Rommel lief} den
49-Jdhrigen durch die
Spezialeinheit GSG9
festnehmen. Der Beschul-
digte soll auch Anleitun-
gen zum Bombenbau
veroffentlicht und Spen-
den fiir Attentate gesam-
melt haben. foto:DpPA

Krisentlichtige Schiiler

Innenminister Dobrindt hat vorgeschlagen, mit Kindern tiber Bedrohungsszenarien
zu diskutieren. Eine Gemeinschaftsschule im Saarland geht schon viel weiter.

Miinchen - Erst am Montag vor zwei Wo-
chen war die Feuerwehr wieder an der Ge-
meinschaftsschule Bruchwiese in Saarbrii-
cken. Brennende Menschen mit einer
Loschdecke retten, Feuerstellen 16schen —
das ganze Programm. Was nach katastro-
phalen Zusténden klingt, ist das genaue Ge-
genteil: Die Feuerwehr ist zum Unterrich-
ten dort. Sie fiihrt, nach einem detaillier-
ten Lehrplan aus Theorie- und Praxisein-
heiten, Ubungen aus. Echte Menschen
brennen dabei nicht. Doch die Inhalte sind
prifungsrelevant.

Das aufiergewOhnliche Schulfach wird
bundesweit nur an dieser Schule in Saar-
briicken angeboten — und das erst seit die-
sem Schuljahr. Es zeigt, was in Deutsch-
land bereits moglich ist in Sachen Krisen-
vorbereitung an Schulen. Uberlegungen
dazu werden schon lange angestellt, nicht
erst seit Bundesinnenminister Alexander
Dobrindt (CSU) mit einer entsprechenden
Forderung jiingst Aufsehen erregt hat.

»Blaulicht“ ist ein Profilfach, fiir das
sich Schiilerinnen und Schiiler der siebten
und neunten und von 2026 an auch der ach-
tenund zehnten Klasse melden konnen. Es
geht um alle typischen Gefahren aus dem
Zivil- und Katastrophenschutz und die Fra-
ge, wie man sich richtig verhéalt. Was tun,
wenn es brennt? Wenn es eine grofie Men-
ge an Verletzten gibt oder einen flachende-
ckenden Stromausfall? Beteiligt am Unter-
richt sind neben der Feuerwehr zahlreiche
weitere lokale ,Blaulichtorganisationen®
wie die Wasserrettung oder das Techni-
sche Hilfswerk. Fluchtrucksidcke packen
und Rettungsringe auswerfen statt zum
Beispiel dem Profilfach Franzdsisch, Erste
Hilfe leisten und Notfallvorrat anlegen
statt Umweltkunde. Die ersten 40 Plétze
fiir dieses Jahr waren innerhalb von 45 Mi-
nuten vergeben.

Das Interesse am neuen Fach sei auch
auflerhalb der Schule hoch, sagt Stephanie
Lade. Sie ist die Lehrerin an der Gemein-
schaftsschule Bruchwiese, die das Blau-
licht-Fach im Frithsommer entwickelt hat
und nun mafigeblich betreut. Etliche Schu-
len aus dem Saarland, Baden-Wiirttem-
berg und Bayern, aber auch Behorden, Or-
ganisationen und Politiker hétten sich be-
reits nach dem Unterricht erkundigt. Fiir
das Saarland stelle sich nun die Frage, ,,ob
wir eine entsprechende Lehrerfortbildung
organisieren kénnen.

Doch miissen Schulkinder das wirklich
alles lernen? Wie viel Krisenvorbereitung
ist in der aktuellen Weltlage geboten und
wieist das an Schulen umsetzbar? Uber die-
se Frage wird in Deutschland debattiert,
seit der Bundesinnenminister im Handels-
blatt gesagt hat, er wolle Krisenvorsorge in
den Schulalltag integrieren. Er plane bei
der néchsten Innenministerkonferenz im
Dezember vorzuschlagen, ,,dass in einem
Schuljahr in einer Doppelstunde mit alte-
ren Schiilern dariiber diskutiert wird, wel-

che Bedrohungsszenarien es geben kann
und wie man sich darauf vorbereitet*.

Den einen ist das zu viel: Schulen seien
keine Orte der Kriegsvorbereitung, schrieb
etwa Nicole Gohlke, Bildungspolitikerin
der Linksfraktionim Bundestag, auf X. An-
deren reichen die wenigen vorgeschlage-
nen Stunden nicht aus, um solche Themen
péadagogisch gut umzusetzen. So heifdt es
etwa beim Allgemeinen Schulleitungsver-
band Deutschlands, dass Schulen ,nicht
zu Instrumenten sicherheitspolitischer
Symbolpolitik werden“ diirften. Wenn Kri-
senvorbereitung thematisiert werden sol-
le, dann mit dem Ziel, Resilienz auszubil-
den, demokratisches Lernen zu fordern
und Lebenskompetenzen zu vermitteln. In
einer Doppelstunde? Schwierig.

Fluchtrucksicke packen,
Rettungsringe auswerfen -
als Unterrichtsstoff

So sieht das auch Dorit Stenke (CDU), Bil-
dungsministerin von Schleswig-Holstein.
Sie begriifdt die Zielrichtung des Bundesin-
nenministers, {iber die Ausgestaltung las-
se sich jedoch debattieren, sagte sie der
Stiddeutschen Zeitung. Anstelle einer zu-
sdtzlichen Stunde sollte etwa der ganze
Themenkomplex systemisch bearbeitet
werden. Stenke verweist auf didaktisch
aufgearbeitete Materialien und eine geziel-
te Fortentwicklung aller Schulfécher.

Ende des Jahres will sie zudem ein Kon-
zept flr spezielle Aktionstage vorstellen,
andenen Schiiler Inhalte aus dem Bevdlke-
rungs- und Katastrophenschutz theore-
tisch und praktisch lernen sollen. Wichtig
sei, dass ein solcher Aktionstag Bezugs-
punkte zur unmittelbaren Lebenswelt der
Schiilerinnen und Schiiler aufweise. Ange-
kiindigt hatte Stenke die Initiative bereits
im September dieses Jahres, deutlich vor
Dobrindts AuRerung.

Sowieso sind einige Lander und einzel-
ne Schulen schon weiter. Baden-Wiirttem-
berg und Schleswig-Holstein haben schon
vor Monaten im Kreis der deutschen Kul-
tusminister angeregt, Initiativen zu Krisen-
vorbereitungen an Schulen zusammenzu-
tragen, um voneinander zu lernen. In meh-
reren Landern laufen bereits Kooperatio-
nen mit Blaulichtorganisationen und ent-
sprechende Projekttage.

Und dann gibt es eben die Gemein-
schaftsschule Bruchwiese in Saarbriicken
mit ihrem einzigartigen Profilfach ,,Blau-
licht“. Méglich wurde es durch eine Neuaus-
richtung in der Verordnung fiir Gemein-
schaftsschulen im Saarland. Sie erlaubt
Schulen, neue Profilfdcher im Rahmen der
Nachhaltigkeitsziele der Vereinten Natio-
nen zu entwickeln. Mit Blick auf die Aspek-
te ,Gesundheit und Wohlergehen“ sowie
Verantwortung fiir andere ibernehmen*
entstand so das Blaulicht-Fach mit vier Un-
terrichtsstunden pro Woche. Das sei nach-
haltiger als einmalige Aktionstage und
auch als Dobrindts Vorschlag, sagt Lehre-
rin Lade, die bei der Freiwilligen Feuer-
wehr aktiv ist: ,,Eine einzelne Doppelstun-
de ist wie das Entz{inden eines Streichhol-
zes: Es flammt kurz auf, weckt — was wich-
tig ist — Interesse, aber es erlischt auch
schnell wieder Damit Jugendliche sich
fiir die Themen langfristig begeistern kon-
nen, brauche es Nachschub an regelmafii-
gen, abwechslungsreichenund anihrer Le-
benswelt orientierten Lernangeboten.

Manche Kritiker wiirden ihr Panikma-
che vorwerfen, berichtet Lade. Das weist
sie zuriick. ,,Wir distanzieren uns als Schu-
le von jeglicher Kriegsvorbereitung, wir
schulen Jugendliche altersgerecht im Um-
gang mit unterschiedlichen Notsituatio-
nen Themen aus dem Bevolkerungs-
schutz wie etwa das Verhalten bei Hochwas-
ser spielten natiirlich eine Rolle, doch die
Kinder konnten solche Kompetenzen
angstfrei erwerben. Vinzent-Vitus Leitgeb
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